網路犯罪問題探討
第一組
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1.  在台灣何種行為構成網路犯罪？請列舉三項構成網路犯罪的行為，請且針對該三項網路犯罪行說明如何預防。
網路誹謗：在網路上誹謗他人，以文字、圖片（移花接木）造成他人不適等。
在網路發言時注意言論是否妥當，網路上任何言論都有電磁紀錄反而更應該謹言慎行。 
　　　　
網路詐欺：利用網路購物騙取帳號，或以便宜價格騙取價款，詐騙遊戲點數等。 

在網路購物切記多觀察賣家的評論評價等資料，價格如落差過大更應特別小心，勿貪小便宜。

侵害著作權：在網路上販售大補帖、張貼散佈他人著作、下載他人著作燒錄散佈等。
勿再網路散佈未取得授權的東西，以免觸法。
2.現在網路資訊發達、資源豐富，如何判斷該資訊是否屬實，並且如何正確的使用此資源，不至於構成網路犯罪。
網路縱使資訊繁多，但是有些資訊正確性以及來源並不一定是正確的，所以基本上要判斷訊息錯誤與否還是要靠自己的判斷力，並不是人家說我們就一定要做，而網路也有很多人發表耍小聰明的一些方法，例如：最近新聞在報的，去７１１買最便宜的車票拿去買知名的咖啡賺取差價，在拿去退車票，雖然目前沒有辦法阻止，但有律師出來說明這有可能會造成犯罪，所以網路上面的資訊正確與否還是要靠自己本身的判斷力來明辨才是。
3.   依據中華民國憲法，人民有言論自由，但為何上述網友在網路討論區發言，卻涉及違法，請問該網有可能涉及什麼樣的法律？並且對於此法以及人民的言論做出分析比較講出小組看法。
 

◎言論自由,並不是漫無邊際、無法無天的自由，它背後的基礎是「言論責任」.
  這也是為什麼刑法有誹謗等罪刑存在的理由。
◎自由的基礎，是建立在不傷害他人的原則上。任何人都可以說任何話，作任何 
  評論，但是如果以不實的誹謗、語言暴力去傷害到其他人，就可能受到被傷害
  者的控告。
 http://eteacher.edu.tw/Read.aspx?PostID=21
◎該名網友可能觸及
刑法第 305 條恐嚇(危害安全)罪  
 
其構成要件: 
◎須以加害生命、身體、自由、名譽、財產之事，恐嚇他人致生危害於安全者
   「加害」,指以不法之手段施以危害。
  「加害之客體」則為他人之生命、身體、自由、名譽、財產(採列舉制)。
  「恐嚇」,將上述不法害惡之意旨,通知他人,使人產生恐怖之心理狀態。
  「他人」,恐嚇特定之一人或數人。
◎處兩年以下有期徒刑、拘役或三百元以下罰金。
◎但若如僅在外揚言傷害,並未對於被害人為惡害之通知,即難成立本罪。
 
◎ 
所謂以加害生命、身體、自由、名譽、財產之事，恐嚇他人，則以告知「將來」之惡害為已足，雖亦常有如為一定行為或不為一定行為將有如何之惡害等言詞，但亦僅係「抽象」之恫嚇，而「現實具体」之強制有別；
 
其所為是否屬惡害之通知，應參酌行為人之動機、目的、智識程度、斯時所受之刺激、所用之語氣及全文綜合觀察。
非得以隻言片語而斷章取義，倘行為人僅係基於一時氣憤所為粗鄙之言或俚俗之語，非意在恐嚇，且對被害人之安全並未產生危險與實害者，亦難遽以恐嚇罪相繩。

http://www.drkao.com/paper/paper-6.htm
小組看法

網路的世界雖然是虛擬，可是還是有法律的保護存在，而且自己說的話就是要自己負責，更何況還涉及人身安全當然會構成違法事情，這種類似的事件越來越多，所以大家在網路漫遊的時候，還是要注意自己的言行，以免被告上法院，那就得不償失了
.4.   每當社會上出現違反道德事件，網友常以人肉搜索票，搜尋當事人的個人資料。即便是當事人罪大惡極，但當事人仍擁有憲法所保障的隱私權。請問此人肉搜索是否觸擊侵犯他人隱私？並說明小組看法。
對於人肉搜索可能觸犯的法律，一位受訪的東吳大學法律系教授也指出，未經當事人同意即公布資料的行為，可能觸犯《民法》第195條：侵害他人隱私權或名譽權；若造成當事人因此被退學或解雇，則可能侵害其受教權或工作權，當事人皆有權對網友提起損害賠償，不可不慎。他建議，不論是何種案件，都應交由相關單位徹查，避免錯殺無辜，且用正當方式制裁當事人，也較能保障其基本權利。
簡榮宗說，大部分網友攻擊當事人，進行公然誹謗，可能觸犯《刑法》第310條，意圖指摘或傳述足以毀損他人名譽的部分。他表示，這類案件大部分不會判太重，大多是易科罰金，但觸法者會留下前科。

益思科技法律事務所律師賴文智也表示，網友是否能主張自己公布他人個人資料的行為是正當的，原則上依個案事實判斷，非行為人（搜索別人的人）自己說了算。另外他補充，網友單純公布資料和誹謗行為無關，但若許多網友因特定事件發表不適當言論，才有誹謗和公然侮辱罪的問題。
 

資料來源:http://newsworld.cna.com.tw/post/e887aae4bba5e782bae6ada3e7bea9e38080e795b6e5bf83e4babae88289e6909ce7b4a2e8a7b8e6b395.aspx

小組看法:

      網友進行人肉搜索有時候是出於正義感.但有的人只是起鬨.但是往往都太過度..可能會造成當事人的傷害.所以任何事都交給專業人員去處理.會比較妥當................
 
5.    網路購物的虛擬店面，解決了實體店面的昂貴需求，並且增進了賣家許多商機，但網路購物衍生出許多問題，例如:無法看到真實貨品，造成心中期待有所落差、匯清款項後卻不見商品的到來。這樣網路商人犯罪問題，若今天遇到了，我們有什麼樣的管道與方式解決問題？

我覺得在購買任何網路上的東西時,一定要先詳細閱讀他的購買內容(像是奇摩的關於我),類似是否為全新品、正版、有無加收運費等，都是我們消費者要去注意的問題，當然，選擇有誠信的商家也是提高網路購物安全最佳的方式。當真的遇到實品跟網路上有誤差時，先別急著找賣家討公道，可以透夠消保官等多方管道去介入，保障自己的權利

